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QUY CHE

40 dam an toan, an ninh thong tin mang cia Sé Xay dung
(Kém theo Quyét dinh s6 79 /OP-SXD ngay 13 thang 5 ndm 2021
cua So Xay dung)

Chwong 1
QUY DINH CHUNG

Piéu 1. Pham vi diéu chinh va déi twong ap dung

1. Quy ché nay quy dinh vé bao dam an toan, an ninh thong tin mang trong
hoat dong trng dung cong ngh¢ thong tin cia S¢ Xay dung.

2. Quy ché nay ap dung d6i v6i cac Phong, don vi thudc S va cong chiic,
vién chirc, nguodi lao dong S¢ Xay dung.

Piéu 2. Giai thich tir ngir
Trong Quy ché ndy, cac tir ngit dudi ddy dugc hiéu nhu sau:

1. An toan thdng tin 1 su bao vé thong tin va hé thong thong tin trdnh bi
truy nhap, sir dung, tiét 19, gidn doan, stra d61 hodc phé hoai trai phép nham bao
dam tinh nguyén ven, tinh bao mat va tinh kha dung cua thong tin.

2. An ninh thdng tin 1a sy bao dam thong tin, hé théng thong tin duoc phuc
vu lién tuc, tranh bi gidn doan, ngan chdn céac truy nhap trai phép lam stra doi,
pha hoai hoac 10 ri thong tin.

3. Hé thong thong tin 14 tap hop thiét bi phan ctng, phan mém va co so dir
ligu duoc thiét 1ap phuc vu muc dich tao 1ap, cung cap, truyén dua, thu thap, xu
1y, luu trir va trao do1 thong tin.

4. M6i truong mang 1a moi truong trong d6 thong tin dugc cung cap,
truyén dua, thu thap, xu 1y, luu trir va trao doi thong qua co sé ha tang thong tin.

5. Ha tang ky thudt 1a tip hop cac thiét bi tinh toan, luu trit, thiét bi ngoai
vi, thiét bi két n6i mang, thiét bi phu trg, duong truyén, mang nodi bd, mang
dién rong.

6. Phan mém ddc hai 1a phan mém cé kha niang giy ra hoat dong khong
binh thuong cho mot phﬁn hay toan bg hé théng thong tin hoac thuc hién sao
chép, sira ddi, x6a bo trai phép thong tin luu trit trong hé thong thong tin.

7. Dit liéu nhay cam 1a dir 1i¢u c6 thong tin mat, thong tin Iuu hanh nd1 bo
ctia don vi hodc do don vi quan 1y, néu 16 lot ra ngoai s& gay anh huéng xau dén
danh tiéng, hoat dong cua don vi.
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Pi¢u 3. Nguyén tic bio dam an toan, an ninh thong tin mang

1. Bio dam an toan, an ninh thong tin 14 yéu ciu bat budc, thuong xuyén,
lién tuc, cb tinh xuyén suét qua trinh lién quan dén thong tin va thiét ké, xay
dung, van hanh, nang cip, huy bo h¢ thng thong tin. Bao dam an toan, an ninh
thong tin tuan thu cac nguyén tic chung quy dinh tai Diéu 4 Luat An toan thong
tin mang va Diéu 4 Nghi dinh s6 85/2016/ND-CP ngay 01/7/2016 cua Chinh
pht vé bao dam an toan hé théng thong tin theo cp do.

2. Céc phong, don vi thuoc S¢ c6 trach nhiém bao dam an toan, an ninh
thong tin mang cua don vi minh; bd tri nhan sy chiu trach nhiém bao dam an
toan, an ninh thong tin mang; xac dinh rd quyén han, trach nhiém cua Thu
trudng don vi, tung b phan, ca nhan trong don vi ddi vai cong tac bao dam an
toan, an ninh thong tin mang.

3. Cong chtrc, vién chirc va nguoi lao dong trong cac phong, don vi thude
S& ¢ trach nhiém bao dam an toan, an ninh thong tin trong pham vi xtr 1y cong
viéc cua minh theo quy dinh cua Nha nudc va cua S¢ Xay dung.

4. Thong tin mat, thong tin thugc Danh muc bi mat nha nudc nganh Xay
dung phai dugc bao vé theo quy dinh ctia Nha nudc, quy dinh ciia S6 Xay dung
vé cong tac bao vé bi mat nha nudc va cac ndi dung tuong g trong Quy ché
nay.

5. Xt 1y su ¢b an toan thong tin phai phi hop véi trach nhiém, quyén han
va bao dam loi ich hop phap cia co quan, don vi, ¢4 nhan lién quan va theo quy
dinh cua phap luat.

DPicu 4. Cac hanh vi bi nghiém cam

1. Cac hanh vi bi nghiém cdm quy dinh tai Piéu 7 Luat An toan thong
tin mang.

2. Ty ¥ dau nbi thiét bi mang, thiét bi cAp phat dia chi mang, thiét bi phat
song nhu diém truy cip mang khong day ctia c4 nhan vao mang ndi bo; tu y thay
d6i, g& bo bién phap an toan thong tin cai dat trén thiét bi cong nghé thong tin
phuc vu cong viéc; tu y thay thé, lép méi, trdo ddi thanh phﬁn cuia may tinh phuc
vu cong viéc.

3. Tao ra, cai dat, phat tan phén mém ddc hai.

4. Can tré hoat dong cung cép dich vu cua hé théng thong tin; ngan chan
viéc truy nhap dén thong tin ctia co quan, cd nhan khac trén moi trudong mang,
trur truong hop phép luat cho phép.

5. Bé khoa, trdm cap, st dung mat khau, khéa mat ma va thong tin cia co
quan, cd nhan khac trén moi trudng mang.

6. Cac hanh vi khac lam mat an toan, bi mat thong tin cua co quan, ca nhan
khac duoc trao doi, truyén dua, luu trit trén moi truong mang.
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Chuwong 11
QUY PINH BAO PAM AN TOAN, AN NINH THONG TIN MANG

Diéu 5. Quan Iy trang thiét bi cong nghé thong tin

1. Giao, gan trach nhiém cho c4 nhan hoic tap thé quan 1y, sir dung trang
thiét b1 cong ngh¢ thong tin.

2. Quy dinh cac quy tic sir dung, giit gin bao vé trang thiét bi cong ngh¢
thong tin trong cac truong hop nhu: mang ra khoi co quan, trang thiét bi cong
nghé thong tin lién quan dén dit liéu nhay cam, cai dit va cau hinh.

3. Trang thiét bi cong nghé thong tin ¢ luu trit dit liéu nhay cam khi thay
ddi muc dich sir dung hodc thanh 1y, don vi phai thuc hién cac bién phap xoa,
tiéu hay dir liéu d6 dam bao khéng c6 kha nang phuc hoi. Truong hop khong thé
tiéu huy duoc dir liéu, don vi phai thyc hién tiéu huy cdu phan luu trir dit liéu
trén trang thiét bi cong nghé thong tin do.

4. Thiét bi tinh toan c6 bd phan luu trit hodc thiét bi luu trir khi mang di
bao hanh, bao dudng, stra chita bén ngoai hodc ngung str dung phai thdo bg phan
luru trir khoi thiét bi hodc x6a thong tin, dit liéu luu trir trén thiét bi (trir truong
hop dé khéi phuc dir liéu).

5. Céc don vi thudc S¢ co trach nhiém xay dung quy trinh bao dudng, bao
tri va huong dan cach st dung, quan ly, van hanh hé thong ha tang k¥ thuét cta
don vi; thuc hién quan ly, van hanh va dinh ky kiém tra, stra chira, bao tri thiét bi
(bao gobm thiét bi dang hoat dong va thi€t bi dy phong).

Piéu 6. Quan ly cong chirc, vién chire va ngudi lao dong

1. Cac don vi thudc S¢ phai thuong xuyén t6 chirc quan triét cac quy dinh
v€ an toan, an ninh thong tin, nham nang cao nhan thirc vé trach nhiém bao dam
an toan thong tin cua tung ca nhan trong don vi.

2. Khi cong chirc, vién chirc va nguoi lao dong cham dut hodc thay doi
cong viéc co quan, don vi phai:

a) Xac dinh ro trach nhiém cua ca nhan va cac bén lién quan trong quan 1y,
st dung céc tai san cong nghé thong tin dugc giao.

b) Lap bién ban ban giao tai san cong nghé thong tin.

¢) Thay dbi hodc thu hoi quyén truy cap cac hé thong thong tin.

Piéu 7. Bio dam an toan hé thong cong nghé thong tin

1. Bao dam an toan thong tin di v6i phong may chi (néu co)

a) Cac thiét bi két ndi mang, thiét bi bao mat quan trong nhu tuong lura
(firewall), thiét b1 dinh tuyén (router), may chu, hé thong luu trir... phai dugc dat
trong phong may chu va phai dugc thiét 1ap co ché bao vé€, theo ddi phat hién
xam nhap va bién phép kiém soat truy nhap, két no1 vat ly phu hop véi tung khu
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vuc: may chu va h¢ thong luu trir; th mang va dau noi; thiét bi nguon di¢n va du
phong dién khan cap; van hanh, kiém soat, quan tri hé thong.

b) Phong may chu 1a khu vuc han ché tiép can va duoc ldp dit hé thong
camera giam sat. Chi nhitng ca nhan c¢6 quyén, nhiém vu theo quy dinh méi
dugc phép vao phong may chu. Qua trinh vao, ra phong may chu phai dugc ghi
nhan vao nhat ky quan 1y phong may chu.

¢) Phong may chu phai dugc trang bi hé thdng luu dién du cong suat va duy
tri tho1 gian hoat dong cia cac may chu it nhat 15 phut khi ¢6 sy ¢6 mat dién.

d) Phong mdy chu phai c6 hé théng giam sat, canh bao chdy, hé thong chira
chay, thiét bi phong chay, chira chay khan cap; hé thdng canh bao hé thong
ngudn dién; hé théng chéng sét lan truyén.

2. Bao dam an toan thong tin khi str dung may tinh

a) Ca nhan chi cai diat phin mém hop 1¢ va thugc danh muyc phan mém
duoc phep su dung do co quan co thAm quyén ban hanh trén may tinh dugc don
Vi cap cho minh; khong dugc tu y cai dat hoac gd bo cac phan mém khi chua co
su dong ¥ cia lanh dao Sé; thuong xuyén cap nhat phan mém va hé diéu hanh.

b) Cai dat phan mém xt 1y phan mém ddc hai va thiét 1ap ché do tu dong
cap nhat co sé dit liéu cho phan mém; khi phat hién bat ky dau hiéu nao lién
quan dén viéc bi nhiém phan mém doc hai trén may tinh phai tit may va bao
truc tiép cho cong chirc chuyén trach vé cong nghé thong tin dé duoc xir 1y kip
thoi.

¢) Chi truy nhdp vao céc trang thong tin dién tir, img dung truc tuyén tin
cdy va cac thong tin phu hop véi chtrc ning, trach nhiém, quyén han cta minh;
co trach nhiém bdo mat tai khoan truy nhép thong tin, khong chia sé¢ mat khau,
thong tin c4 nhan v&i nguot khac.

3. Quan ly tai khoan truy cap

a) Ca nhan su dung h¢ thong thong tin dugc cap va st dung tai khoan truy
nhdp v&i dinh danh duy nhat gan véi ca nhan do.

b) Truong hop ca nhan thay doi vi tri cong tac, chuyén cong tac, thoi viéc
hodc nghi huu, trong vong khong qué 05 ngay lam vi¢c, don vi quan ly c4 nhan
d6 phai thong bao cho don vi chii quan hé théng thong tin dé diéu chinh, thu hoi,
huy bo cac quyén sir dung d6i véi hé thong thong tin.

¢) Khi c6 yéu cau khoa quyén truy cap hé thong thong tin cua tai khoan
dang hoat dong, lanh dao phong, don vi phai yéu cau bang van ban gui don vi
cha quan hé thong thong tin. Pon vi van hanh h¢ thong thong tin thuc hi¢n vigce
khoa quyén truy c@p cua tai khoan khi c6 chi dao cua Lanh dao S¢. Pon vi chu
quan hé thdng thong tin co6 quyén khoa quyen truy cép cua tai khoan trong
truong hop tai khoan do thyc hién cac hanh vi tan cong hodc dé xay ra van dé
mat an toan, an ninh thong tin.
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d) Viéc quan ly tai khoan thu dién tr cia S& Xay dung duoc thyc hién theo
quy dinh Quyét dinh sé 08/2014/QD-UBND ngay 09/5/2014 ctia UBND tinh vé
viéc ban hanh Quy ché quan ly, khai théac, sir dung va van hanh h¢ théng thu
dién tir tinh Pak Lak.

4. Bao dam an toan thong tin mac dir liéu

a) Pon vi phai thuc hién bao v¢ thong tin, dir li€u lién quan dén hoat dong
cong vy, thong tin c6 ndi dung quan trong, nhay cdm hodc khong phai la thong
tin cong khai bang cac bién phap nhu: thiét 1ap phuong an bao dam tinh bi mat,
nguyén ven va kha dung cta thong tin, dir liéu; ma hoa thong tin, dir liu khi luu
trir trén hé théng/thiét bi luu trit dir liéu di dong; sir dung chit ky sd dé xac thuc
va bao mat thong tin, dir liu.

b) Pon vi can trién khai hé théng/phuong tién luu trit doc 1ap v6i hé thong
luu trir trén cdc may chu dich vu dé sao luu du phong; phan loai va quan ly
thong tin, dit liéu dugce luu trit theo ting loai/nhém thong tin duge gan nhan
khac nhau; thuc hién sao luu du phong cac thong tin, dir 1i€u co ban sau: tap tin
cau hinh hé théng, anh hé diéu hanh may chu, co s¢ dir liéu; dir liéu, théng tin
nghiép vu.

¢) BS tri may tinh riéng khong két ndéi mang, dat mat khau, ma hoa dit liéu
va cac bién phap bdo mat khac bao dam an toan thong tin dé soan thao, luu trix
dir liéu, thong tin va tai li€u quan trong ¢ cdc mirc do mat, tuyét mat, to1 mat.

d) Cac don vi thudc S& phai thuong xuyén kiém tra, gidm sat cac hoat dong
chia sé, gui, nhan thong tin, dit liéu trong hoat dong nd1 bd cia minh; khuyén
c4o viéc chia sé, giri, nhan thong tin trén moi trudng mang can phai st dung mat
khau dé bao vé thong tin.

d) Do véi hoat dong trao doi thong tin, dit liéu v6i bén ngoai, don vi va ca
nhan thyc hién trao doi thong tin, dir lidu ra bén ngoai cam ket va c0 bién phap
bao mat thong tin, dir lidu dugc trao d6i. Giao dich truc tuyén phai duoc truyén
day du, dang dia chi, tranh bi stra ddi, tiét 16 hodc nhan ban mét cach trai phép;
sit dung cac co ché xac thuc manh, chir ky s6 khi tham gia giao dich, str dung
cac giao thuc truyén thong an toan.

Picu 8. Xac dinh cip dd va phuwong an bio dam an toan hé thong
thong tin

1. Viéc xéc dinh cap do hé théng thong tin va xay dung phuong 4n bao vé
hé thong thong tin theo cap dd phuc vu muc dich danh gia an toan thong tin va
bdo dam an toan thong tin cho cac hé thong thong tin.

2. Nguyén tic bao dam an toan thong tin theo cap d6 va nguyén tic Xac

dinh cap do can cir trén cac nguyén tic quy dinh tai Diéu 4, Diéu 5 Nghi dinh sb
85/2016/ND-CP.
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Piéu 9. Quy trinh vng ctru sur c¢d an toan thong tin mang

1. Pon vi, cad nhan khi phat hién d4u hiéu tin cong hoac su c¢d an toan thong
tin mang can nhanh chong bao cho don vi van hanh hé thong thong tin, Van
phong S& dé tong hop, bao cdo Lanh dao So.

2. Khi xay ra su ¢ an toan thong tin mang thudc loai hinh tAn cong mang,
don vi van hanh hé théng thong tin thuc hién bdo cdo theo quy dinh tai Piém a
Khoan 1 DPiéu 11 Quyét dinh sb 05/2017/Qb-TTg ngay 16/3/2017 cua Thu
tuéng Chinh phu ban hanh quy dinh vé hé thong phuong an ng ciu khan cip
bao dam an toan thong tin mang qudc gia va Diéu 9 Thong tu sb 20/2017/TT-
BTTTT ngay 12/9/2017 cua B6 truong Bo Thong tin va Truyén thong quy dinh
vé diéu phdi, img ctru su ¢b an toan thong tin mang trén toan quoc. Trach nhiém
cua cac don vi khi phat hién, tiép nhan xac minh, xtr 1y ban dau va phén loai su
cb an toan thong tin mang theo quy dinh tai Diéu 12 Quyét dinh s6 05/2017/QD-
TTg va Piéu 10 Théng tu s6 20/2017/TT-BTTTT.

3. Quy trinh tng ctru sy 90 an toan thong tin mang theo quy dinh tai Biél}
13, Diéu 14 Quyét dinh s6 05/2017/QD-TTg va Diéu 11 Thong tu so
20/2017/TT-BTTTT.

Chuwong 111
TO CHUC THUC HIEN

Piéu 10. Kinh phi thue hién

Kinh phi bao dam an toan, an ninh thong tin mang dugc ldy tir ngudn ngan
sach nha nudc dy toan hang nam cua S¢ Xay dung.

Pi¢u 11. Khen thuéng, ky luat

Cong chtrc, vién chue, nguodi lao dong cd thanh tich trong cong tdc bado dam
an toan, an ninh thong tin mang thi dugc xét khen thudéng theo quy dinh cua
phap luat; truong hop vi pham cac quy dinh ciia phap lut vé bao dam an toan,
an ninh thong tin mang va quy dinh tai Quy ché nay thi tly theo muc d vi pham
s€ b1 xu ly ky luat, xtir phat vi pham hanh chinh hodc bi truy ctru trach nhiém
hinh sy theo quy dinh cua phap luat.

Pi¢u 12. Trach nhiém thi hanh

1. Giao Chéanh Van phong giup Gidm dbc So theo ddi viée trién khai va
thuc hién Quy ché nay.

2. Truong cac Phong, don vi thudc s& co trach nhiém to chic phd bién,
quan triét ndi dung Quy ché nay dén toan thé cong chirc, vién chirc va ngudi lao
dong trong don vi biét dé thyc hién nghiém tuc.

3. Cong churc, vién chirc, nguodi lao dong cua S& Xay dung c6 trach nhiém:
tuan tha Quy ché; thong bao cac van dé bat thudng lién quan t6i an toan thong
tin mang cua don vi cho Van phong So; chiu trach nhiém trudc phap luat va
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Lanh dao S& vé cac vi pham, that thoat dit liéu mat ctia nganh Xay dung do
khong tuan thu Quy ché.

4. Trong qua trinh thyc hién néu c6 kho khin, vuéng mic phét sinh cafm
phan anh vé Van phong S¢ d¢ tong hop, bao cao Lanh dao S¢ xem xét, stra doi,
b6 sung cho phu hop./.
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